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Vernehmlassung zur Einfiihrung einer
Meldepflicht von Betreiberinnen kritischer Infrastrukturen fiir Cyberangriffe

Sehr geehrter Herr Bundesrat
Besten Dank fur die Einladung zur oben erwahnten Vernehmlassung.

Der SGB begrusst die EinfUhrung einer Meldepflicht fUr Angriffe auf die Informationstechnik
kritischer Infrastrukturen. Die vorgeschlagenen Anderungen des Informationssicherheitsgesetzes
erscheinen uns bezlglich der notwendigerweise breit gewahlten Definition der kritischen
Infrastrukturen - darunter sollen nicht nur die Behdérden samtlicher Staatsebenen sowie
offentlich-rechtliche  Unternehmungen fallen, sondern auch samtliche Unternehmen
fundamentaler Versorgungsbereiche - als sehr sinnvoll. Auch die vorgesehene Durchsetzung der
Meldepflicht mittels "Zuckerbrot" (technische Einschatzung und Unterstitzung durch das NCSC
bei der Bewaltigung eines erfolgten Angriffs auf die Informationstechnik) und "Peitsche"
(modgliche Bussen im Fall einer Missachtung der Meldepflicht) ist zielflihrend ausgestaltet.

Wir teilen selbstredend die Einschatzung, dass die Einfuhrung dieser Meldepflicht nur ein kleines
Element einer dringend nétigen Offensive zur allgemeinen Erh6hung der IKT-Resilienz ist. Die
Schweiz steht heute im internationalen Vergleich bezliglich Informationssicherheit sehr schlecht
da: im aktuellen "Global Cyber Security Index" der Internationalen Fernmeldeunion rangiert sie
unter 182 bewerteten Nationen gerade mal auf Platz 42. Dies ist auch aufgrund ihrer gleichzeitig
starken Exponiertheit — man denke beispielsweise an das Zuger "Krypto-Valley" oder das kurzlich
in die Schlagzeilen gekommene Swift-Rechenzentrum im Kanton Thurgau - umso
besorgniserregender.

Fur die BerUcksichtigung unserer Stellungnahme danken wir lhnen im Voraus herzlich.
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